IMPARAT FARBWERK
IVERSEN & MAHL GMBH & CO. KG
GESCHAFTSLEITUNG

An alle
Imparat-Geschaftspartner

Datum: 05.06.2026

Informationsschreiben an unsere Geschéftspartner

Wichtige Information zu einem IT-Sicherheitsvorfall bei IMparat Farbwerk Iversen & Mahl
GmbH & Co. KG

Sehr geehrte Geschéftspartner,

mit diesem Schreiben mochten wir Sie iber einen IT-Sicherheitsvorfall informieren, der unser
Unternehmen am 31.05.2026 betroffen hat. Wir bedauern diesen Vorfall und versichern
Ihnen, dass wir alles in unserer Macht Stehende tun, um die Auswirkungen zu minimieren
und die Sicherheit Ihrer Daten zu gewahrleisten.

Art der Verletzung und mégliche betroffene Daten

Unser Unternehmen wurde Opfer eines Ransomware-Angriffs. Bei einem solchen Angriff
verschlisseln Cyberkriminelle Daten und Systeme, um Losegeld zu erpressen. Obwohl wir
umgehend reagiert und umfassende Gegenmalnahmen eingeleitet haben, konnen wir zum
jetzigen Zeitpunkt nicht ausschlieRfen, dass im Zuge dieses Angriffs auch personenbezogene
Daten sowie andere sensible Informationen von unseren Systemen abgezogen wurden. Die
genaue Art und der Umfang der moglicherweise betroffenen Daten sind Gegenstand unserer
laufenden Untersuchungen. Es konnten beispielsweise Datenkategorien wie Name, Adresse,
E-Mail-Adresse, Telefonnummer, Kunden- Lieferantennummer, Passworter u.a. betroffen sein.

Unsere umgehenden MaRnahmen

Seit der Entdeckung des Vorfalls haben wir eine Reihe von MalBnahmen ergriffen, um die
Situation zu bewadltigen und die Sicherheit wiederherzustellen. Zunachst wurden die
betroffenen Systeme umgehend vom Netzwerk isoliert, um eine weitere Ausbreitung des
Angriffs zu verhindern. Wir haben externe IT-Sicherheitsexperten hinzugezogen, um eine
detaillierte forensische Analyse durchzufiihren und den genauen Umfang des Angriffs zu
ermitteln. Parallel dazu arbeiten wir intensiv an der Wiederherstellung unserer Systeme aus
sicheren Backups. Der Vorfall wurde gemaB Art. 33 DSGVO unverziiglich der zustandigen
Datenschutzaufsichtsbehorde gemeldet. Zudem haben wir Strafanzeige bei den zustandigen
Ermittlungsbehorden erstattet, da es sich um eine Straftat handelt. AbschlieBend tberpriifen
und verstarken wir kontinuierlich unsere IT-SicherheitsmaBnahmen, um zukiinftige Angriffe
zu verhindern.

Mogliche Folgen fiir Sie als betroffene Person

Eine solche Datenpanne kann verschiedene Risiken fiir Sie als betroffene Person mit sich

bringen. Dazu gehort insbesondere die Gefahr des Identitdtsdiebstahls, bei dem Unbefugte

versuchen konnten, lhre Identitit zu missbrauchen. Des Weiteren kdnnten Sie vermehrt

unerwiinschte E-Mails oder Nachrichten erhalten, die auf Phishing und Spam abzielen, um

weitere personliche Informationen zu erlangen. In seltenen Fallen konnten auch finanzielle
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Schaden entstehen, falls beispielsweise Kontodaten betroffen waren, wobei dies aktuell nicht
bestatigt ist, aber ein generelles Risiko darstellt.

Was Sie jetzt tun kénnen — Empfehlungen zum Schutz lhrer Daten

Um mogliche Risiken zu minimieren, empfiehlt das BSI (Bundesamt fiir Sicherheit in der
Informationstechnik), die nachfolgenden Sicherheitsmalnahmen zeitnah umzusetzen. Eine
erhohte Wachsamkeit in den kommenden Wochen ist entscheidend, um auf etwaige
Missbrauchsversuche schnell reagieren zu konnen.

Empfohlene

MaBnahme Details

Bereich

Andern Sie umgehend Ihre Passworter fiir unsere Dienste
sowie fir alle anderen Konten, bei denen Sie identische

Passwortsicherheit Passworter andern  oder dhnliche Anmeldedaten verwenden. Nutzen Sie
komplexe Passworter und, wo maoglich, eine Zwei-Faktor-
Authentifizierung (2FA).

Seien Sie skeptisch gegeniiber unaufgeforderten E-Mails,
SMS oder Anrufen, die nach personlichen Daten fragen.
Cyberkriminelle nutzen oft "Social Engineering", um
Vertrauen zu erschleichen. Klicken Sie niemals auf Links in
verddchtigen Nachrichten.

Wachsamkeit bei

Kommunikation E-Mails/Anrufen

Uberwachen Sie lhre Bankkonten und

. Kontoaktivitaten Kreditkartenabrechnungen in regelmaRigen Abstanden auf
Finanzen . .. : .
prifen unautorisierte Transaktionen. Melden Sie
UnregelmaRigkeiten sofort Ihrem Finanzinstitut.
Monitorine- Erwédgen Sie die Nutzung von Diensten, die priifen, ob lhre
Identititsschutz Dienste nugtzen E-Mail-Adresse oder Daten in bekannten Datenlecks
aufgetaucht sind (z. B. "Have | Been Pwned").
Sollten Sie Anzeichen fiir einen ldentitatsmissbrauch
Dokumentation Vorfille melden feststellen, erstatten Sie umgehend Anzeige bei der Polizei

und informieren Sie uns tiber unseren
Datenschutzbeauftragten.

Zusatzlich raten wir Ihnen, Ihre IT-Systeme (Computer, Smartphones) stets auf dem neuesten
Stand zu halten und Sicherheitsupdates zeitnah zu installieren. Dies erschwert es Angreifern,
bekannte Sicherheitsliicken auszunutzen. Seien Sie besonders vorsichtig bei Anhangen in E-
Mails, auch wenn der Absender scheinbar bekannt ist, da Absenderadressen gefalscht werden
konnen.

Ihre Ansprechpartner bei Fragen

Wir verstehen, dass dieser Vorfall Fragen aufwerfen kann. Fir weitere Informationen oder bei
Bedenken stehen wir Ihnen gerne zur Verfigung. Bei Bedarf kontaktieren Sie uns bitte unter
datenschutz@imparat.de.

Wir werden Sie weiterhin tiber die Entwicklungen informieren und danken lhnen fir lhr
Verstandnis und Ihr Vertrauen.

Mit freundlichen Griillen

IMPARAT Farbwerk
Iversen & Mahl GmbH & Co. KG

Till Iversen



